
Europaisches Patentamt 
European Patent Office 
Office europeen des brevets 



® Anmeldenummer: 90202232.6 
(§) Anmeldetag: 20.08.90 



@ Prioritat: 24.08.89 DE 3927887 

® Veroffentlichungstag der Anmeldung: 
27.02.91 Patentblatt 91/09 

® Benannte Vertragsstaaten: 

AT BE DE ES FR GB IT NL SE 



@ Integrierte Schaltung. 

® Datentrager, insbosondere tragbare Datentrager 
wie Scliecld<art6n, mit integrierte Schaltungen enttial* 
ten darin geheime Oaten, die von auBerhalb nicht 
zuganglich sein dUrfen. Um zu verhindern, daj3 die 
integrierte Schaltung in einem Datentrager mecha- 
nisch freigelegt, dann Sin Betrieb gesetzt und die 
Signale auf den Leiterbahnen mittels Elektronen- 
strahlen aufgenommen warden, wird die integrierte 
Schaltung mit einer Metalischicht bedeckt. die in 
gleicher Weise wie die darunter liegenden Leiterbah- 
nen aufgebracht wird. Da nnit gewissem Aufwand 
diese Metalischicht fur die mi/3brauchliche Signalun- 
tersuchung der integrierten Schaltung abgetragen 
werden kann, wird vorzligswetse diese Metalischicht 
selbst als Leiterbahn verwendet. indem darUber ver- 
schledene Schaltungstetle nnit einem Bezugspotentr- 
al versorgt werden, Bei abgetragener Metalischicht 
ist die integrierte Schaltung und damit der Datentra- 
ger dann nicht mehr funktionsfShig. 
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DATENTRAQER MIT EINER INTEQRIERTEN SCHALTUNQ 



Die Erf Indung betrif ft einen Datentrager, ins- 
besondere tragbarer Datentrager wie Scheckkarte. 
mit wenigstens einer integrierten Schaltung aus 
einem HatblelterplSttchen mit darin integrierten 
Bauetementen, die Ober Leiterbahnen miteinander 
verbunden sind. sowie eine fGr einen solchen Da- 
tentrMger geeignete Integrlerte Sclialtung. 

Derartige Datentrager mit einer Oder mehreren 
integrierten Schaltungen sind hSufIg aus mehreren 
Kunststoffscliichten aufgebaut, wobei die integrlerte 
Schaltung in einer Hdhlung einer mittleren Kunst- 
stoffschicht angeordnet ist und somit von au/Jerhalb 
nicht unmittelbar zuganglich ist. sondern lediglich 
uber gesondert angeordnete elektrische Kontakt- 
stellen oder durch induktive Oder kapazitive Mittel. 
DIese Datentrager dienen haufig als Legitimation 
des Besitzers des Datentragers, beispielsweise fDr 
die Berechtigung des Zugangs zu bestimmten 
raumlichen Bereichen oder fOr die DurchfCihrung 
einer Bank-Transaktlon. DafOr gibt der Besitzer des 
Datentragers diesen in eine entsprechende Aufnah- 
meanordnung und gibt auCerdem noch bestimmte, 
nur ihm bekannte bzw. zugehdrige Daten ein, die 
dann auf der Harte mit darin gespeicherten Daten 
verglichen werden. Dabei ist es wichtig, dafi diese 
in dem DatentrMger bzw. in der darin enthaltenen 
integrierten Schaltung gespeicherten Daten nicht 
nach aufierhalb verfOgbar werden, damit eIn Dieb 
Oder ein unehrlicher Rnder eines derartigen Daten- 
tragers diesen nicht mifibrauchlich benutzen kann. 

Es ist mit gewissem Aufwand moglich, die 
integrierte Schaltung innerhalb des Datentragers 
mechanlsch fretzulegen und sie in Oblicher Weise 
in Betrieb zu setzen, d.h. insbesondero mit Be- 
triebsspannung zu versorgen. Dadurch erfolgen 
dann Funktionsablaufe in der integrierten Schal- 
tung, bei denen die gespeicherten geheimen Daten 
als Signale auf Leiterbahnen auftreten, Diese Lei- 
terbahnen sind zwar allgemern so schmal und lie- 
gen derart dicht benachbart. dal3 es praktisch nicht 
mogllch ist. die Signale auf diesen Leiterbahnen 
durch Meflspitzen abzutasten, jedoch konnen der- 
artige Signale durch mit Elektronenstrahlen arbei- 
tende Untersuchungsgerate aufgenommen werden. 
Zwar ist dafdr ein wesentlicher apparativer Aufwand 
erforderllch. jedoch konnen auf diese Weise von 
einem Betruger Informationen gewonnen werden, 
die fUr die miflbrauchliche Benutzung vieler Daten- 
trMger von Bedeutung sind. so dafi sich ein gewls- 
ser Aufwand fur die Untersuchung der Signale in 
der integrierten Schaltung lohnen konnte. 

Aufgabe der Erfindung ist es daher. einen Da- 
tentrager der eingangs genannten Art anzugeben. 
bei dem die elektrischen Signale innerhalb der 
integrierten Schaltung praktisch nicht mehr oder 



nur mit einem derart hohen Aufwand untersucht 
werden kdnnen, 6aB es fUr einen mogtichen BetrQ- 
ger nicht moglich oder nicht lohnend ist. einen 
derartigen Datentrager ml/JbrSuchlich zu benutzen. 

6 Diese Aufgabe wird erfindungsgemafi dadurch 

gelost, da/3 wenigstens ein Teil der Leiterbahnen 
mit einer auf dem HalbleiterplSttchen angebrachten 
isolierenden Schicht und diese mit einer darauf 
angebrachten Metallschicht bedeckt sind. 

10 Bei einem derartigen DatentrMger konnen die 

Signale auf Leiterbahnen der integrierten Schaltung 
z.B, mittels Elektronenstrahlen nicht mehr abgeta- 
stet werden. da diese durch die Metallschicht ab- 
geschirmt sind. Eine derartige Metallschicht IMiBt 

75 sIch Im Prinzlp auf die gielche Weise auf die Inte- 
grierte Schaltung aufbrlngen wie Ubiiche metalli- 
sche Leiterbahnen, insbesondere bei einer 
Mehrschicht-Verdrahtung der integrierten Schal- 
tung. 

20 Urn die Sicherheit gegen Signalabtastungen 

mittels Elektronenstrahlen zu erhohen. ist es nach 
einer Ausgestaltung der Erfindung zweckmaiSig, 
6aQ die Metallschicht mit einem Bezugspotentlalan- 
schlufi der integrierten Schaltung verbunden ist 

25 Dadurch wird eine praktisch vollstandige elektri- 
sche Abschirmung der darunter liegenden Leiter- 
bahnen der integrierten Schaltung errelcht 

Grundsatzllch ist es m6glich, wenn auch mit 
erheblichem Aufwand. den Datentrager zu offnen 

00 und die Metallschicht abzutragen. um dennoch die 
Signale auf den darunter liegenden Leiterbahnen 
zu untersuchen. Um in einem solchen Fall die 
Untersuchung unmoglich zu machen oder zumin- 
dest au/Jerordentlich zu erschweren, ist es nach 

35 einer weiteren Ausgestaltung der Erfindung zweck- 
m§0ig, daJ3 In der Ebene der Metallschicht metalli- 
sche Leiterbahnen liegen, die fGr die Funktion der 
integrierten Schaltung notwendige elektrische Ver- 
bindungen darstellen. Es ist namlich kaum mSg- 

40 lich. eine derartige Metallschicht partiell abzutra- 
gen, d.h. nur diejenigen Bereiche. die darunter 
liegende Leiterbahnen verdecken, und die in der 
Ebene liegenden Leiterbahnen unbeschadigt zu 
lassen. Dadurch Ist dann nach Abtragen der Metall- 

45 schicht ein Betrieb. zumindest ein ordnungsgema- 
i3er Betrieb. des Datentragers mit der integrierten 
Schaltung. nicht mehr moglich, so dafl die gehei- 
men Daten dann nicht ausgelesen werden konnen. 
Eine gOnstige Ausgestaltung besteht darin. dai5 die 

60 Metallschicht selbst eine fur die Funktion der Inte- 
grierten Schaltung notwendige elektrische Verbin- 
dung darstellt. Wenn die Metallschicht mit einem 
Bezugspotentialanschlufi verbunden ist, kann diese 
Metallschicht beispielsweise dafiir verwendet wer- 
den. alle Schaltungsteile mit diesem Bezugspoten- 
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tial 2u versorgen. Wenn also die Metallschicht ab- 
getragen ist, ist dann uberhaupt kein Betrleb der 
Schaltung mehr moglich. und andererseits kann die 
Verwendung der Metallschicht fUr das Bezugspo- 
tential Leiterbahnen in einer darunter liegenden 
Ebene einsparen. 

AusfUhrungsbeispiele der Erfindung werden 
nachstand anhand der Zeichnung eriautert Darin 
zeigen 

Fig. 1 einen DatentrMger mit einer integrierten 
Schaftung darin. 

Fig. 2 diese integrierte Schaltung nnehr inn De- 
tail. 

Der in Fig. 1 gezeigte Datentrager hat die 
Form eines flachen Rechtecks 10 und ist Qbllcher- 
weise aus mehreren Schichten von Plastikmaterial 
aufgebaut. In einer Schicht zwischen den beiden 
Deckschichten ist eine integrierte Schaltung 11 an- 
geordnet. und auf der Deckschicht des Datentra* 
gers 10 befinden sich nnehrere elektrlsche Kontakte 
12, die mit AnschlUssen der integrierten Schaltung 
11 verbunden sind und iiber die der integrierten 
Schaltung 1 1 die Betriebsspannung und Daten zu- 
gefuhrt werden bzw. Uber die Daten abgenommen 
werden. Statt der galvanischen Kontakte 12 kSnnen 
allerdings auch kontaktlose Obertragungsverfahren 
wie induktive Oder kapazitive Oder optische Uber* 
tragung von Energie und Daten verwendet werden. 

Bei Benutzung eines tragbaren Datentragers 
der in Fig. 1 dargestellten Art wird dieser in einen 
entsprechend ausgerusteten, nicht dargestellten 
Leser eingefuhrt. der elektrische Verblndungen mit 
den Kontakten 12 herstellt und die Energieversor- 
gung und den Datenaustausch mit der Integrierten 
Schaltung 11 durchfuhrt. Bevor eine Transaktion 
mit Hilfe eines solchen Datentr9gers durchgefUhrt 
wird, erfolgt zunachst eine Verlfikation des Benut- 
zers des Datentragers 10, indem dieser Uber eine 
Tastatur im Leser eine personliche Geheimzahl 
eingibt. die der integrierten Schaltung 1 1 zugefUhrt 
wird und dort mit einer darin gespeicherten Ge- 
heimzahl verglichen wird. 

Wenn ein solcher Datentraiger verloren geht, 
kann ein betrUgerischer Finder diesen Datentrager 
nur dann mi^brauchlich benutzen, wenn er die ein- 
zugebende Geheimzahl In Erfahrung bringt. Um 
dies zu verhlndern, wird die in der integrierten 
Schaltung 11 gespeicherte Geheimzahl bei der 
PrUfung nIcht nach au0en abgegeben, sondern In- 
tern mit der zugefuhrten Geheimzahl verglichen. Es 
ist jedoch grundsatzlich moglich, den Datentrager 
10 so zu offnen. da/3 die integrierte Schaltung 11 
frei liegt und dann nach ZufOhrung der Energiever- 
sorgung Uber die Kontakte 12 die SIgnale an eln- 
zelnen Schaltungspunkten innerhalb der Integrier- 
ten Schaltung me/3bar sind. beispielsweise durch 
Abtastung mittels felner Sonden Oder durch Abta- 
stung mittels eines Elektronenstrahls. DarUber 



konnte dann die gespeicherte Geheimzahl emnlttelt 
werden. 

Um dies zu verhlndern. ist die integrierte 
Schaltung 1 1 in besonderer Weise ausgebildet. wie 

5 in Fig. 2 dargestellt ist. Die integrierte Schaltung 
besteht aus einem IHalbleiterplMttchen 1. das auf 
Ubilche Weise. d.h. durch DIffusionsprozesse. in 
der obersten Schicht mit Bauelementen wie Transi- 
storen. Dioden, Widerstande usw. versehen. Dabei 

70 ist ein Randbereich des Halbleiterplattchens 1 von 
Bauelementen freigehalten, um AnschluiSflachen 7 
fUr die elektrische Verblndung der integrierten 
Schaltung in dem Halbleiterplattchen nach auBen 
zu den Kontakten 12 in Fig. 1 anzubringen. Die 

16 Bauelemente der integrierten Schaltung sind unter- 
einander durch Leiterbahnen miteinander verbun- 
den, von denen wenigstens ein Teil aus metalll- 
schen Leiterbahnen bestehen, die auf einer die 
Bauelemente bedeckenden Isolierschicht ange- 

20 bracht sind. Gegebenenfalls k5nnen auch mehrere 
Schichten von Leiterbahnen, die durch Isolier- 
schichten voneinander getrennt sind, verwendet 
werden. 

Die oberste Schicht von Leiterbahnen ist nun 

25 durch eine Isolierschicht 4 abgedeckt, die praktisch 
uber alle Leiterbahnen hinausragt und im wesentli- 
chen nur die Randbereiche des Halbleiterplatt- 
chens mit den Anschlufiflachen 7 frei lafit. Auf 
dieser obersten Isolierschicht 4 ist nun eine Metalt- 

30 schicht 2 angebracht, und zwar mit grundsStzIich 
den gleichen bekannten I\/1aBnahmen wie die dar- 
unter liegenden Schichten von metallischen Leiter- 
bahnen, wobei diese Metallschicht 2 nicht Uber die 
Isolierschicht 4 hinausragt. um keine darunter lie- 

35 genden Leiterbahnen insbesondere zu den An- 
schluiSflachen 7 kurzzuschlie^en. Da die Metall- 
schicht 2 alle Bauelemente und nahezu alle Leiter- 
bahnen der integrierten Schaltung abdeckt. sind 
letztere in der Zeichnung nicht nMher dargestellt 

40 Die Metallschicht 2 ist an Stellen 3, in denen 

sich Offnungen in der Isolierschicht 4 befinden. mit 
darunter liegenden Leiterbahnen oder Bauelemen- 
ten verbunden, d.h. die Metallschicht 2 stellt selbst 
eine Leiterbahn dar. Diese dient zweckma/3ig zur 

45 Versorgung der einzelnen Telle der darunter lie- 
genden integrierten Schaltung mit einer Versor- 
gungsspannung bzw. mit Massepotential. 

In der Metallschicht 2 sind in dem hier darge- 
stellten Beispiel Bereiche 5 ausgespart. In denen 

50 Leiterbahnen 6 auf der Isolierschicht 4 angeordnet 
sind, die von der Metallschicht 2 etektrisch isoliert 
sind und weitere Telle der integrierten Schaltung 
elektrisch miteinander verblnden. Dies ist jedoch 
nicht in alien AnwendungsfSllen erforderlich, denn 

55 wenn die Metallschicht 2 entfernt wird, um die 
Signale auf darunter liegenden Leiterbahnen zu un- 
tersuchen, ist die Integrierte Schaltung in jedem 
Falle nicht mehr funktionsfShig. Damit ist eine mifl- 
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brauchliche Untersuchung der integrierten Schal- 
tung bzw. der darin auftretenden Signale nicht 
moglich. 

Daher ist ein DatentrSger mit einer derartigen 
integrierten Schaltung besonders gut geeignet fUr 
Anwendungsfalle, bei denen es auf grofle Sicher- 
heit gegen betrQgerisclie l\/lanipulationen ankommt. 



AnsprUche 

1. Datentrager. insbesondere tragbarer DatentrSger 
wie Scheckkarte, mit wenigstens einer integrierten 
Schaltung aus einem Halblelterplattclien mit darin 
integrierten Bauelementen, die Qber Leiterbalinen 
miteinander verbunden sind, 

dadurch gekennzeichnet , da/3 wenigstens ein Teil 
der Leiterbahnen mit einer auf dem Halbleiterplatt- 
chen angebrachten isolierenden Schicht (4) und 
diese mit einer darauf angebrachten Metailschicht 
(2) bedeckt sind. 

2. Datentrager nach Ansprucli 1 . 

dadurch gekennzeiclinet , daB die Metailschicht (2) 
mit einem Bezugspotentialanschlufi (7) der Inte- 
grierten Schaltung verbunden ist. 

3. Datentrager nach Anspruch 1 oder 2. 
dadurch gekennzeichnet , dafl in der Ebene der 
Metailschicht (2) metallische Leiterbahnen (6) lie- 
gen, die fur die Funktion der integrierten Schaltung 
notwendige elektrische Verbindungen darstellen. 

4. DatentrSger nach einem der AnsprQche 1. 2oder 
3, 

dadurch gekennzeichnet , daB die Metailschicht (2) 
selbst eine fOr die Funktion der integrierten Schal- 
tung notwendige elektrische Verbindung darstellt. 

5. Integrierte Schaltung, geeignet fur einen Daten- 
trSger nach Anspruch 1, 2. 3 Oder 4. 
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® Datentrager, insbesondere tragbare DatentrSger 
wie Scheckkarten. mit integrlerte Schaltungen enthal- 
ten darin geheime Daten, die von au/3erha(b nicht 
zuganglich sein dUrfen. Um zu verhindern, daB die 
integrierte Schaltung in einem DatentrMger mecha- 
ntsch frelgelegt. dann Sin Betrieb gesetzt und die 
Signale auf den Leiterbahnen mitteis Elektronen- 
strahlen aufgenommen werden, wird die integrierte 
Schaltung mit einer Metalischicht (2) bedeckt, die in 
glelcher Weise wie die darunter liegenden Leiterbah- 
nen aufgebracht wird. Da mit gewissem Aufwand 
diese Metalischicht (2) fUr die mi/3brauchliche Si- 
gnaluntersuchung der integrierten Schaltung abge- 
tragen werden kann, wird vorzugsweise diese Metali- 
schicht (2) selbst als Leiterbahn verwendet, indem 
daruber verschledene Schaltungsteile mit einem Be- 
zugspotential versorgt werden. Bei abgetragener Me- 
talischicht (2) ist die integrierte Schaltung und damtt 
der DatentrSger dann nicht mehr funktlonsfahig. 
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